Рабочие программы дисциплин
дополнительной профессиональной программы повышения квалификации
«Повышение квалификации работников, включенных в состав группы быстрого реагирования»
Дисциплина 1. Введение в курс подготовки.
1.1. Цель, задачи и программа курса подготовки.
Цель курса. Задачи курса. Обзор программы курса подготовки. Актуальность курса. Методические рекомендации по изучению материала курса.
Методы подготовки при используемой образовательной технологии. Требования к уровню усвоения содержания программы. Способы контроля степени восприятия учебного материала. Критерии успешного завершения обучения по программе.
1.2. Обеспечение транспортной безопасности в Российской Федерации -история, опыт, прогноз.
Изучение истории обеспечения транспортной безопасности. Мировой опыт обеспечения безопасности в транспортном комплексе. Примеры АНВ и способы защиты от АНВ.
Современное состояние обеспечения транспортной безопасности в Российской Федерации. Государственная политика Российской Федерации в области обеспечения транспортной безопасности. Комплексная система защиты населения на транспорте от АНВ.
Система управления обеспечением транспортной безопасности: организация и структура, разделение функций между федеральными органами исполнительной власти.
Основные задачи обеспечения транспортной безопасности в Российской Федерации.

Дисциплина 2. Нормативная правовая база в области обеспечения транспортной безопасности.
2.1. Нормативные правовые акты Российской Федерации, регламентирующие вопросы обеспечения транспортной безопасности.
Изучение нормативных правовых актов Российской Федерации, регламентирующих вопросы обеспечения транспортной безопасности.
Изучение иных нормативных правовых актов, актуальных на момент освоения программы.
2.2. Требования по обеспечению транспортной безопасности. 
Требования по обеспечению транспортной безопасности (в том числе требования к антитеррористической защищенности объектов (территорий), учитывающие уровни безопасности для различных категорий ОТИ железнодорожного транспорта или метрополитена:
структура нормативных правовых актов;
обязанности субъекта транспортной инфраструктуры;
дополнительные обязанности субъекта транспортной инфраструктуры в зависимости от категории ОТИ и объявления (установления) уровня безопасности ОТИ и (или) ТС.

Дисциплина 3. Угрозы совершения актов незаконного вмешательства.
3.1. Устройства, предметы и вещества, запрещенные или ограниченные к перемещению в зону транспортной безопасности ОТИ и (или) ТС, на критические элементы ОТИ и (или) ТС.
Регулирование порядка перемещения устройств, предметов и веществ, которые могут применяться для реализации угроз совершения АНВ, в зоне транспортной безопасности ОТИ и (или) ТС.
Перечень угроз совершения АНВ. Способы и признаки подготовки реализации угроз совершения АНВ. Средства для подготовки и реализации угроз совершения АНВ, в том числе беспилотные воздушные суда и безэкипажные водные аппараты. Уровни безопасности и порядок их объявления (установления).
Устройства, предметы и вещества, запрещенные или ограниченные к перемещению в зону транспортной безопасности ОТИ и (или) ТС, на критические элементы ОТИ и (или) ТС.
Регулирование порядка перемещения устройств, предметов и веществ, которые могут применяться для реализации угроз совершения АНВ, в зоне транспортной безопасности ОТИ и (или) ТС.

Дисциплина 4. Реализация мер по обеспечению транспортной безопасности ОТИ и (или) ТС.
4.1. Технические и технологические характеристики ОТИ и (или) ТС.
Реализация мер по обеспечению транспортной безопасности с учетом технических и технологических характеристик ОТИ и (или) ТС (включая геологические, гидрологические и географические особенности дислокации ОТИ), а также особенности организации их эксплуатации (функционирования).
4.2. Границы зоны транспортной безопасности и ее частей в отношении ОТИ и перечня критических элементов. Границы зоны транспортной безопасности ТС, критические элементы. Места размещения контрольно-пропускных пунктов (далее - КПП) и постов.
Реализация мер по обеспечению транспортной безопасности в отношении перевозочного сектора зоны транспортной безопасности.
Реализация мер по обеспечению транспортной безопасности в отношении технологического сектора зоны транспортной безопасности.
Реализация мер по обеспечению транспортной безопасности в отношении критических элементов ОТИ и (или) ТС.
Особенности размещения КПП (постов) ОТИ и (или) постов ТС, исходя из конфигурации зоны транспортной безопасности и перечня критических элементов.
Реализация мер по обеспечению транспортной безопасности на КПП и постах.
4.3. Организация пропускного и внутриобъектового режимов на ОТИ и (или) ТС. Контроль доступа в зону транспортной безопасности и на критические элементы ОТИ и (или) ТС.
Организация пропускного и внутриобъектового режимов на ОТИ и (или) ТС.
Способы воспрепятствования к преодолению любыми лицами КПП без соблюдения условий допуска, наличия и действительности пропусков и иных установленных видов разрешений в зону транспортной безопасности или на критические элементы ОТИ и (или) ТС.
Порядок выдачи документов, дающих основание для прохода/проезда физических лиц и перемещения материальных объектов в зону транспортной безопасности и на критические элементы ОТИ и (или) ТС. Виды пропусков. Порядок выдачи, изъятия и уничтожения пропусков. Ведение баз данных выданных пропусков. Программные средства ведения баз данных выданных пропусков.
Правила допуска в зону транспортной безопасности лиц/ТС по постоянным или разовым пропускам.
Использование систем контроля доступа и систем контроля и управления доступом при организации пропускного режима на ОТИ и (или) ТС.
4.4. Реализация порядка функционирования постов (пунктов) управления обеспечением транспортной безопасности на ОТИ и (или) ТС.
Создание и оснащение пунктов управления обеспечением транспортной безопасности необходимыми средствами управления и связи. Обеспечение взаимодействия между силами обеспечения транспортной безопасности ОТИ и (или) ТС. Реализация порядка взаимодействия с силами обеспечения транспортной безопасности других ОТИ (ТС), с которыми имеется технологическое взаимодействие.
Функционирование пунктов управления обеспечением транспортной безопасности ОТИ и (или) ТС. Накопление, обработка и хранение данных с технических средств обеспечения транспортной безопасности.
4.5. Функционирование инженерных сооружений обеспечения транспортной безопасности.
Места размещения, состав и технические характеристики инженерных сооружений обеспечения транспортной безопасности. Специфика использования инженерных сооружений обеспечения транспортной безопасности на ОТИ.
4.6. Функционирование инженерно-технических систем обеспечения транспортной безопасности.
Места размещения, состав и технические характеристики инженерно-технических систем обеспечения транспортной безопасности ОТИ и (или) ТС, принципы их функционирования.
Инженерно-технические системы обеспечения транспортной безопасности (системы и средства сигнализации, контроля доступа, досмотра, видеонаблюдения, аудио- и видеозаписи, связи, освещения, сбора, обработки, приема и передачи информации).
Порядок обработки и хранения данных инженерно-технических систем.
4.7. Технические средства обеспечения транспортной безопасности.
Требования к функциональным свойствам технических средств обеспечения транспортной безопасности. Порядок их сертификации.
4.8. Мероприятия по выявлению и распознаванию на КПП (постах) физических лиц, не имеющих правовых оснований на проход/проезд в зону транспортной безопасности, на критические элементы ОТИ и (или) ТС.
Организационно-технические мероприятия по выявлению и распознаванию на КПП (постах) физических лиц, не имеющих правовых оснований на проход/проезд в зону транспортной безопасности, на критические элементы ОТИ и (или) ТС. Мероприятия по контролю за соблюдением пропускного и внутриобъектового режимов в соответствии с внутренними организационно-распорядительными документами субъекта транспортной инфраструктуры и требованиями законодательства.
Правила и приемы выявления на КПП физических лиц, не имеющих правовых оснований на проход/проезд в зону транспортной безопасности, на критические элементы ОТИ и (или) ТС.
4.9. Проверка документов, наблюдение и (или) собеседование в целях обеспечения транспортной безопасности, направленные на выявление физических лиц, в действиях которых усматриваются признаки подготовки к совершению АНВ и оценка данных инженерно-технических систем и средств обеспечения транспортной безопасности, осуществляемые для выявления подготовки к совершению АНВ или совершения АНВ в деятельность ОТИ и (или) ТС.
Способы и приемы выявления физических лиц, в действиях которых усматриваются признаки подготовки к совершению АНВ. Технологии и схемы проведения наблюдения и собеседования в целях обеспечения транспортной безопасности.
Реализация мер по осуществлению контроля выводимых данных, эксплуатационных и функциональных показателей инженерно-технических систем, средств обеспечения транспортной безопасности с целью выявления вероятных нарушителей пропускного и внутриобъектового режимов, совершения или подготовки к совершению АНВ.
4.10. Организация досмотра, дополнительного досмотра и повторного досмотра в целях обеспечения транспортной безопасности. Порядок выявления и распознавания устройств, предметов и веществ, выявленных в ходе досмотра, а также обследования материально-технических объектов, перемещение которых в зону транспортной безопасности и на критические элементы ОТИ и (или) ТС может быть запрещено или ограничено.
Реализация мероприятий по проведению досмотра, дополнительного досмотра и повторного досмотра в целях обеспечения транспортной безопасности для выявления и распознавания устройств, предметов и веществ, выявленных в ходе досмотра, а также по обследованию материально-технических объектов, которые могут быть использованы для совершения АНВ.
Производство досмотра, дополнительного досмотра и повторного досмотра физических лиц и материально-технических объектов с использованием технических средств досмотра.
Способы и приемы распознавания и идентификации устройств, предметов и веществ, которые запрещены для перемещения в зону транспортной безопасности и на критические элементы ОТИ и (или) ТС.
4.11. Организация связи, оповещения сил транспортной безопасности, взаимодействия между лицами, ответственными за обеспечение транспортной безопасности в субъекте транспортной инфраструктуры (далее - СТИ), на ОТИ и (или) ТС, иным персоналом, непосредственно связанным с обеспечением транспортной безопасности.
Способы и приемы организации связи, оповещения сил транспортной безопасности.
Организация взаимодействия между лицами, ответственными за обеспечение транспортной безопасности в СТИ, на ОТИ и (или) ТС.
Организация взаимодействия с иным персоналом, непосредственно связанным с обеспечением транспортной безопасности ОТИ и (или) ТС.
4.12. Реагирование сил обеспечения транспортной безопасности на подготовку к совершению АНВ или совершение АНВ в отношении ОТИ и (или) ТС.
Реализация мер по реагированию сил обеспечения транспортной безопасности на подготовку к совершению АНВ в отношении ОТИ и (или) ТС.
Реализация мер по реагированию сил обеспечения транспортной безопасности на совершение АНВ в отношении ОТИ и (или) ТС.
4.13. Порядок действий при потенциальных угрозах совершения АНВ в деятельность ОТИ и ТС.
[bookmark: _Hlk150419377]Обеспечение реализации порядка действий при тревоге "Угроза захвата".
Обеспечение реализации порядка действий при тревоге "Угроза взрыва".
Обеспечение реализации порядка действий при тревоге "Угроза размещения или попытки размещения на ОТИ и (или) ТС взрывных устройств (взрывчатых веществ) с учетом способов реализации угроз, в том числе с применением беспилотных воздушных судов и безэкипажных водных аппаратов".
Обеспечение реализации порядка действий при тревоге "Угроза поражения опасными веществами с учетом способов реализации угроз, в том числе с применением беспилотных воздушных судов и безэкипажных водных аппаратов".
Обеспечение реализации порядка действий при тревоге "Угроза захвата критического элемента ОТИ и (или) ТС".
Обеспечение реализации порядка действий при тревоге "Угроза взрыва критического элемента ОТИ и (или) ТС с учетом способов реализации угроз, в том числе с применением беспилотных воздушных судов и безэкипажных водных аппаратов".
Обеспечение реализации порядка действий при тревоге "Угроза размещения или попытки размещения на критическом элементе ОТИ и (или) ТС взрывных устройств (взрывчатых веществ) с учетом способов реализации угроз, в том числе с применением беспилотных воздушных судов и безэкипажных водных аппаратов".
Обеспечение реализации порядка действий при тревоге "Угроза блокирования".
Обеспечение реализации порядка действий при тревоге "Угроза хищения".
4.14. Организация учений и тренировок в области обеспечения транспортной безопасности.
Виды учений и тренировок в области транспортной безопасности. Федеральные органы исполнительной власти, участвующие в проведении учений и тренировок. Периодичность проведения учений и тренировок по реализации планов обеспечения транспортной безопасности на ОТИ, подлежащих категорированию, в зависимости от категории, судов ледокольного флота, используемых для проводки по морским путям, судов, в отношении которых применяются правила торгового мореплавания и требования в области охраны судов и портовых средств, установленные международными договорами Российской Федерации, и паспортов ОТИ, не подлежащих категорированию, ТС.
Порядок организации и проведения учений в области обеспечения транспортной безопасности.
Порядок организации и проведения тренировок в области обеспечения транспортной безопасности.

Дисциплина 5. Информационное обеспечение транспортной безопасности.
5.1. Порядок обращения с информацией ограниченного доступа, сведениями, составляющими государственную тайну.
Понятие информации ограниченного доступа и сведений, составляющих государственную тайну. Организация защиты информации.
Порядок обращения с материальными носителями информации ограниченного доступа и сведений, составляющих государственную тайну. Порядок обращения со средствами автоматизации при формировании, использовании, обработке и хранении информации.
5.2. Порядок доведения до сил обеспечения транспортной безопасности информации об изменении уровня безопасности ОТИ и (или) ТС.
Способы и приемы информирования сил обеспечения транспортной безопасности об изменении уровня безопасности ОТИ и (или) ТС.
5.3. Порядок информирования компетентного органа в области обеспечения транспортной безопасности, уполномоченных подразделений Федеральной службы безопасности Российской Федерации и органов внутренних дел Российской Федерации о непосредственных и прямых угрозах совершения и о совершении АНВ.
Уровни безопасности, порядок их объявления (установления). Уровни антитеррористической опасности.
Требования по информированию компетентного органа, уполномоченных подразделений Федеральной службы безопасности Российской Федерации и органов внутренних дел Российской Федерации.
Порядок предоставления информации об угрозах совершения и о совершении АНВ в деятельность ОТИ и (или) ТС. Правила заполнения информационных форм об угрозах совершения и о совершении АНВ в деятельность ОТИ и (или) ТС.

Дисциплина 6. Ответственность за нарушение требований в области транспортной безопасности, установленных в области обеспечения транспортной безопасности порядков и правил.
6.1. Признаки и виды юридической ответственности, условия ее возникновения.
Понятие правонарушения, его признаки, виды, состав.
Административная и уголовная ответственность лиц, ответственных за обеспечение транспортной безопасности в СТИ, на ОТИ и (или) ТС, а также иных лиц.
Виды санкций и порядок их применения.
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