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Аннотация рабочей программы дисциплины (модуля) / практики

Б1.О.07 Защита информации в информационных системах

Специальность/направление подготовки: 09.04.02 Информационные системы и технологии

Специализация/профиль: Цифровые технологии в образовании

Цели освоения дисциплины (модуля) / практики

изучение основных принципов, методов и средств защиты информации в процессе ее обработки, передачи и хранения с

использованием компьютерных средств в информационных системах

Компетенции, формируемые в результате освоения дисциплины (модуля)/практики.

Индикаторы достижения компетенций

ОПК-6 Способен использовать методы и средства системной инженерии в области получения, передачи,

хранения, переработки и представления информации посредством информационных технологий

ОПК-6.2 Использует информационные технологии защиты информации в области её получения, передачи,

хранения, переработки и представления

В результате освоения дисциплины (модуля)/практики обучающийся должен

Знать:

средства и методы предотвращения и обнаружения вторжений; технические каналы утечки информации; возможности

технических средств перехвата информации; способы и средства защиты информации от утечки по техническим

каналам и контроля эффективности защиты информации; организацию защиты информации от утечки по

техническим каналам на объектах информатизации

Уметь:

пользоваться нормативными документами по противодействию технической разведке; оценивать качество готового

программного обеспечения

Владеть:

методами и средствами технической защиты информации; методами расчета и инструментального контроля

показателей технической защиты информации

Трудоёмкость дисциплины/практики: 3 ЗЕ.
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